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SIPS通信プロトコルガイドライン(ドラフト版)

１）通信方式
本章においては、下図のようなESP間国際接続を想定して通信方式を検討した。A国のESPを使うA社と、B国のESPを使うB社の2社間のEDIを実現する際に必要となるサービス機能(プロトコル)について記述する。
ESPの利用を必要としない企業（大企業を想定）が新興国等、IT基盤が未成熟な地域とEDIを行う場合など、相手国ESPとの接続が必要となるケースが想定される。その場合においては、該当企業は自社の立場をESPと読み替えることで本ガイドラインを利用することが可能となる。

1．1） ネットワーク環境
本ガイドラインでは、ESP間国際接続が目的であり、各国に海外とのI/Fが必須となるため、既に各国に経路のあるInternet環境を想定している。
次章からInternet環境上で稼働し、EDIメッセージの授受が可能なプロトコルについて説明する。
尚、本ガイドラインはESP間の接続について定めるものであり、各国ESPと利用企業とのI/Fについては言及しない。
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本ガイドラインの
SCOPE
通信方式（メッセージング）
ESP
ESP
A
国
B
国
ESP
利用企業
Internet
ESP
利用企業
)


１．２）通信プロトコル
アジア地域での国際間取引を主な目的として税関手続き業務で実績のあるebXML Messaging Service Specification. Version 2.0（ebMS2）の採用に加えて、将来的な北米方面への展開も見据えAS2（Applicability Statement 2）も併せて採用し、各国ESP間での推奨パラメータセットを定めることで調整余地を少なくし、早期のサービスインを実現するものである。
対象のプロトコルはサーバーtoサーバーモデルであることは共通だが、機能に若干の違いがあり、特に一回の伝送で複数ドキュメントの搬送の可否に大きな違いがある。
ESP利用企業は業務用件により、どちらのプロトコルを利用すべきかの判断をして契約する。各国ESPは本ガイドラインで定める2プロトコルのどちらか一方ではなく、両プロトコルの実装を強く推奨する。

２）推奨通信プロトコル
２．１）AS2
２．１．１）プロトコル概要
AS2（Applicability Statement 2）はHTTPを利用することでインターネットを通じて ビジネスドキュメントをセキュアに送受信するための国際標準プロトコルであり、リアルタイムにデータを交換できることが特徴である。
プロトコルのセキュリティとして、電子署名と暗号化を使用することで、データの改ざん防止、機密性を実現する。また受信確認通知である MDN（Message Disposition Notification）を送信者側に返信することで、送信否認・受信否認防止を実現する。

補足：
AS2は HTTPを利用したプロトコルである。このほかに、SMTPを利用した AS1、FTPを利用した AS3、更にebXML Message Service Version 3.0を基礎としたAS4が存在する。
上記プロトコルはセキュアで信頼性のあるビジネスプロトコルとして、AS1, AS2, AS3がIETF（Internet Engineering Task Force）のEDIINTワークグループにより定められ、
AS4はOASISのebXML Messaging Service Technical Committeesにより定められている。


２．１．２）AS2の構成要素
・ドキュメントダイジェスト（Document Digist）
授受するビジネスドキュメントのダイジェスト値。
送信者がドキュメントのダイジェスト値を予め計算、保存する。署名付きMDNで通知される受信者が計算したダイジェスト値と照合する。
・署名（Signing）
  送信者の秘密鍵込み公開鍵証明書を用いて、通信メッセージの署名を行う。
・暗号（Encryption）
受信者の公開鍵証明書を用いて、通信メッセージの暗号化を行う。
・データ送信（Sending）
・複合（Decryption）
受信者の秘密鍵込み公開鍵証明書を用いて、通信メッセージの複号化を行う。
・署名検証（Signature Verification）
送信者の公開鍵証明書を用いて、通信メッセージの署名検証を行う。
・受信確認通知（MDN:Message Disposition Notification）
ビジネスドキュメントの受信、処理結果通知。
・署名付きMDN（Signed MDN）
ビジネスドキュメント受信者の電子署名が施された受信確認通知（MDN）。
プロトコル仕様でMIC（ドキュメントダイジェスト）通知が必須。送受信者双方で計算したMIC値が合うことを確認する。受信者の秘密鍵込み公開鍵証明書を用いて、MDNの署名を行う。
・MDN署名検証（Verification of MDN Signature）
　受信者の公開鍵証明書を用いて、MDNの署名検証を行う。
・MDN処理（MDN Processing）
MDN内にあるデータ送信の実行結果情報を判別し、それぞれに対応する処理を行う。



２．１．３）セキュリティ要件とAS2構成要素の対応
EDIメッセージ授受におけるセキュリティ要件とAS2で実現可能なセキュリティ実施パターンを以下に説明する。
なお、AS2プロトコルで実現可能なセキュリティの範囲はESP間接続に限定されたものであることに留意されたい。

・メッセージの信頼性
AS2の構成要素とメッセージの信頼性の対応を下表に示す。

	セキュリティ要件
	AS2構成要素

	
	署名
	暗号
	署名付きMDN

	改ざん防止
	○
	－
	－

	発信者認証
	○
	－
	－

	送信否認防止
	○
	－
	－

	受信否認防止
	－
	－
	○

	機密保持
	－
	○
	－






２．１．４）AS2 メッセージの構造
AS2プロトコルで利用有無を選択できる機能と取りうるメッセージフォーマットの対応の一例を下図に示す。
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)
さらに、SIPS推奨パターンを以下に示す。
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２．１．５）推奨パラメータセット（SIPSプロファイル）





２．１．６）参考資料
“MIME-Based Secure Peer-to-Peer Business Data Interchange Using HTTP, Applicability 
Statement 2 (AS2)”, RFC 4130 
http://www.ietf.org/rfc/rfc4130.txt 



	
２．２）ebXML Messaging Service Specification. Version2.0 (ebMS2.0)  
２．２．１）プロトコル概要
ebMS2.0仕様は、インターネットを通じて ビジネスドキュメントをセキュアに送受信するための国際標準プロトコルであり、リアルタイムにデータを交換できることが特徴である。
プロトコルのセキュリティとして、電子署名と暗号化(SSL/TLS)を使用することで、データの改ざん防止、機密性を実現する。また受信確認通知であるAcknowledgementを送信者側に返信することで、送信否認・受信否認防止を実現する。

ebMS2.0は、OASIS（Organization for the Advancement of Structured Information Standards）により仕様策定され、ISO/TS 15000-2として承認されている。


２．２．２）ebMS2.0 の主な機能
・Error Handling
受信したメッセージにエラーがある場合、送信元に原因等の情報通知(ErrorList)を行う。
・Security
盗聴防止、改ざん防止、否認防止などの機能を、電子署名と暗号化(SSL/TLS)により実現する。
・SyncReply
受信確認通知(Acknowledgement)や受信メッセージエラー通知(ErrorList)を、送信時と同じコネクションを用いて返信することを可能とする。
・Reliable Messaging
受信確認メッセージによる送達確認や二重受信の検出(重複破棄)、再送処理などを可能とする。
・Message Order
送信メッセージの順序保証を行う。
・MSH Ping Service
あるメッセージングサービスから通信相手先のメッセージングサービスが動作しているかの確認を行う。
・Multi-Hop
１つ以上の中間ノードがメッセージの最終的な送受信ノードの間に存在するメッセージ配送プロセス。



２．２．３）セキュリティ要件とebMS2.0構成要素の対応
EDIメッセージ授受におけるセキュリティ要件とebMS2.0で実現可能なセキュリティ実施パターンを以下に説明する。
なお、ebMS2.0プロトコルで実現可能なセキュリティの範囲はESP間接続に限定されたものであることに留意されたい。

・メッセージの信頼性
ebMS2.0の構成要素とメッセージの信頼性の対応を下表に示す。

	セキュリティ要件
	ebMS2.0構成要素

	
	署名
	暗号(SSL/TLS)
	署名付きAck

	改ざん防止
	○
	－
	－

	発信者認証
	○
	－
	－

	送信否認防止
	○
	－
	－

	受信否認防止
	－
	－
	○

	機密保持
	－
	○
	－





２．２．４）ebMSメッセージの構造
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２．２．５）推奨パラメータセット（SIPSプロファイル）





２．１．６）参考資料
“Message Service Specification Version 2.0”
http://www.ebxml.org/specs/ebMS2.pdf




<<AS2用通信機能確認シート）>>

<<ebXML MS用通信機能確認シート）>>
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		SSL/TLS				○(TLS1.0以上) イジョウ

		受信否認 ジュシン ヒニン				○

		メッセージ		署名 ショメイ		○

				暗号 アンゴウ		○

				圧縮 アッシュク		プロトコル標準機能推奨 ヒョウジュン キノウ スイショウ

		Ack/MDN		同期・非同期 ドウキ ヒドウキ		非同期 ヒ ドウキ

				署名 ショメイ		○

		圧縮範囲(本文のみ/署名含) アッシュク ハンイ ホンブン ショメイ フク				署名まで含む ショメイ フク

		署名部への証明書添付 ショメイブ ショウメイショ テンプ				運用毎に決定 ウンヨウ ゴト ケッテイ

		Miultpart　Message				×

		重複破棄 チョウフク ハキ				×
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(3DES、AES他) センタク カ ホカ

		ダイジェストアルゴリズム				選択可
(SHA-1,SHA-256)

		再送 サイソウ		回数 カイスウ		運用毎に決定 ウンヨウ ゴト ケッテイ

				間隔 カンカク		運用毎に決定 ウンヨウ ゴト ケッテイ

		HTTP認証 ニンショウ		Basic認証 ニンショウ		×

				SSLクライアント認証 ニンショウ		×

		証明書 ショウメイショ		鍵長 カギチョウ		2048

				バージョン		V3

				自己署名 ジコショメイ		×

		Listenポート番号 バンゴウ				運用毎に決定

		授受可能データサイズ（推奨値） ジュジュ カノウ スイショウ チ				500MB以下 イカ
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		SSL/TLS				○(TLS1.0以上) イジョウ

		受信否認 ジュシン ヒニン				○

		メッセージ		署名 ショメイ		○

				暗号 アンゴウ		×

				圧縮 アッシュク		×（プロトコル仕様で不可） シヨウ フカ

		Ack/MDN		同期・非同期 ドウキ ヒドウキ		非同期 ヒ ドウキ

				署名 ショメイ		○

		署名部への証明書添付 ショメイブ ショウメイショ テンプ				運用毎に決定 ウンヨウ ゴト ケッテイ

		Miultpart　Message				○

		重複破棄 チョウフク ハキ				○
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		再送 サイソウ		回数 カイスウ		運用毎に決定 ウンヨウ ゴト ケッテイ

				間隔 カンカク		運用毎に決定 ウンヨウ ゴト ケッテイ

		HTTP認証 ニンショウ		Basic認証 ニンショウ		×

				SSLクライアント認証 ニンショウ		運用毎に決定

		証明書 ショウメイショ		鍵長 カギチョウ		2048

				バージョン		V3

				自己署名 ジコショメイ		×

		Listenポート番号 バンゴウ				運用毎に決定 ウンヨウ ゴト ケッテイ

		授受可能データサイズ（要件） ジュジュ カノウ ヨウケン				500MB
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