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６．法的枠組み
１）国内関連法規
1 電子帳簿保存法
「電子計算機を使用して作成する国税関係帳簿書類の保存方法等の特例に関する法律」（電子帳簿保存法）
(電子取引の取引情報に係る電磁的記録の保存)
第十条所得税(源泉徴収に係る所得税を除く。)及び法人税に係る保存義務者は、電子取引を行った場合には、財務省令で定めるところにより、当該電子取引の取引情報に係る電磁的記録 を保存しなければならない。ただし、財務省令で定めるところにより、当該電磁的記録を出力することにより作成した書面文は電子計算機出力マイクロフィルムを保存する場合は、この限りでない。
 
＊電子取引取引情報(取引に関して受領し、又は交付する注文書、契約書、送り状、領収書、見積書その他これらに準ずる書類に通常記載される事項をいう。以下同じ。)の授受を電磁的方式により行う取引をいう。

2 E文書法
「民間事業者等が行う書面の保存等における情報通信の技術の利用に関する法律」（e文書法）
第三条　民間事業者等は、保存のうち当該保存に関する他の法令の規定により書面により行わなければならないとされているもの（主務省令で定めるものに限る。）については、当該法令の規定にかかわらず、主務省令で定めるところにより、書面の保存に代えて当該書面に係る電磁的記録の保存を行うことができる。
２　前項の規定により行われた保存については、当該保存を書面により行わなければならないとした保存に関する法令の規定に規定する書面により行われたものとみなして、当該保存に関する法令の規定を適用する。

「書面の交付等に関する情報通信の技術の利用のための関係法律の整備に関する法律案（仮称）骨子（案）」（電子書面一括法）
(1) 総点検に対する各省庁からの回答を踏まえ、書面の交付あるいは書面による手続を義務付けている法律を改正。 
(2) 法律改正のポイント 
　書面の交付あるいは書面による手続を義務付けている法律について、送付される側の承諾等を条件に、情報通信の技術を利用する方法による送付も認められるようにする。

3 電子署名法
1．電磁的記録の真正な成立の推定
「本人による一定の条件を満たす電子署名」がなされた文書は、本人の手書署名・押印がある文書と同様、真正に成立したものと推定されることが定められています。
2．特定認証業務に関する認定の制度
特定認証業務の認定を受けるためには、どのような技術・設備水準が必要なのかを示しています。具体的には、電子署名の方式や業務の用に供する設備、利用者の真偽確認の方法等が定められており、こうした認定を受けた認証局が発行する電子証明書は、一定レベルの信頼性を保ったものだと判断されます。

第2条　この法律において「電子署名」とは、電磁的記録に記録することができる情報について行われる措置であって、次の要件のいずれにも該当するものをいう。
１．当該情報が当該措置を行った者の作成に係るものであることを示すためのものであること。
２．当該情報について改変がいないかどうかを確認することができるものであること。
この法律において「認証業務」とは、自らが行う電子署名についてその業務を利用する者その他の者の求めに応じ、該当利用者が電子署名を行ったものであることを確認するために用いられる事項が当該利用者に係るものであることを証明する業務をいう。

4 下請け取引ガイドライン
「下請取引における電磁的記録の提供に関する留意事項」
例えば，親事業者が下請事業者に一方的に電子受発注を押し付けたり，親事業者から下請事業者に不当な費用負担を押し付けられるのではないかとの懸念がある。このため，電子受発注に伴って，下請事業者の利益を害するような行為その他下請法の趣旨に反する行為が行われることのないよう，下請法及び独占禁止法上の留意事項を取りまとめた。
 
(1) 書面の交付に代えて電子メールにより電磁的記録の提供を行う場合は，下請事業者の使用に係るメールボックスに送信しただけでは提供したとはいえず，下請事業者がメールを自己の使用に係る電子計算機に記録しなければ提供したことにはならない。例えば，通常の電子メールであれば，少なくとも，下請事業者が当該メールを受信していることが必要となる。また，携帯電話に電子メールを送信する方法は，電磁的記録が下請事業者のファイルに記録されないので，下請法で認められる電磁的記録の提供に該当しない。
(2) 書面の交付に代えてウェッブのホームページを閲覧させる場合は，下請事業者がブラウザ等で閲覧しただけでは，下請事業者のファイルに記録したことにはならず，下請事業者が閲覧した事項について，別途，電子メールで送信するか，ホームページにダウンロード機能を持たせるなどして下請事業者のファイルに記録できるような方策等の対応が必要となる。

２）国際関連ガイド
1 国連国際商取引法委員会
UNCITRAL Model Law on Electronic Signatures (2002)
第3条 各種署名技術の同等な扱い
この法の第5条（合意による変更）を除くいかなる記載事項も、各種の電子署名生成方法について、第6条第1項に記載されている要求事項を満足する、あるいはその他適用可能な法に適合するかぎり、その法的効力を排除、制約または損なうものではない。
第6条 署名に対する必要事項との適合
1. 人物の署名を法が要求している場合において、データメッセージに関し、関連する合意を含めたあらゆる状況を勘案した上で、そのデータメッセージの生成または伝達の目的にとって適正な程度に信頼できる電子署名が用いられれば、要求事項は充足される。
第7条 第6条の満足
1. [制定加盟国によって適格と認定された人、組織、当局は、公共か民間かを問わず]どのような電子署名がこの法の第6条の規定を満足するか決定することができる。
2. 第1項に基づく決定は、承認されている国際水準に適合したものでなければならない。
第8条 署名者の行為
1. 署名生成データを使って法的効力のある署名を作成する場合、署名者は各々
(a) 合理的注意を払ってその署名生成データの不正使用の防止に努める。
(b) 以下の場合に、遅滞なく、本法第9条の下で認証業務提供者が利用可能とした手段またはその他の合理的活動により、依拠する当事者になると署名者が合理的に想定する人物に通知し、電子署名を支持する業務を提供する。
(i) 署名者が、署名生成データの信頼が失われたと知っている場合、あるいは
(ii) 署名者が知りうる状況から、署名生成データの信頼が失われたかもしれないとの実質的危険性がある場合
(c) 証明書によって電子署名を裏付ける場合、証明書の有効期間中、証明書に関連する、あるいは証明書に含められる署名者による実質的表明のすべてが正確かつ完全であるよう合理的に注意する。
第9条 認証業務提供者の行為
1. 認証業務提供者が、署名としての法的効力のために使用される電子署名を裏付ける業務を提供する場合、その認証業務提供者は、
(a) その方針と慣行に関して同提供者が行った表明に従って行為する。
(b) 証明書の有効期間中、証明書に関連する、あるいは証明書に含まれる認証業務提供者による実質的表明のすべてが正確かつ完全であるよう合理的に注意する。
(c) 依拠する当事者が証明書から以下を確認するための、合理的にアクセス可能な手段を提供する。
(i) 認証業務提供者の名称
(ii) 証明書に示されている署名が、証明書発行時に署名作成データによって管理されていたこと
(iii) 署名生成データが証明書発行時またはそれ以前に有効であったこと
(d) これが該当する場合、依拠する当事者が証明書その他から以下を確認するための、合理的にアクセス可能な手段を提供する。
(i) 署名の特定方法
(ii) 署名生成データまたは証明書の使用目的または価値の限定
(iii) 署名生成データが有効であり、その効力が損なわれていないこと
(iv) 認証業務提供者が規定する責任範囲の限定
(v) 署名者が本法第8条第1項(b)によって通知を行うための手段の有無
(vi) 適時の証明書取消業務が提供されるか否か
(e) 本項(d)(v)の業務が提供される場合、本法第8条第1項(b)によって署名者が通知を行う手段を提供し、本項(d)(vi)による業務が提供される場合、適時の取消業務を確実に利用可能とする。
(f) 信頼性の高いシステム、手順、人材を使ってその業務を実行する。
第10条 信頼性
認証業務提供者が利用するシステム、手順、人材が信頼できるか否か、あるいはどの程度信頼できるかを判断する上で、本法第9条第1項(f)の解釈において、以下の要素を考慮しなければならない。
(a) 資産の有無を含めた財務資源と人的資源
(b) ハードウェアおよびソフトウェアシステムの品質
(c) 証明書および証明書申請の処理ならびに記録保持のための手順
(d) 証明書に記載された署名者と依拠する当事者となりうる人物にとっての情報の入手可能性
(e) 独立した機関による監査の規則性と程度
(f) 上記との適合性またはその存在に関する加盟国、認定機関または認証業務提供者による宣言の存在
(g) その他の関連要素
第11条 依拠する当事者の行為
依拠する当事者は、以下の場合の法的結果について責任を負う。
(a) 電子署名の信頼性を検証するための合理的措置をとらなかった。
(b) 電子署名が証明書によって裏付けられている場合、以下のための合理的措置をとらなかった。
(i) 証明書の有効性、停止または取消を検証する。
(ii) 証明書に関する制限を守る。
第12条 外国の証明書と電子署名の承認
1. 証明書または電子署名が法的に有効であるか否か、あるいはどの程度有効であるかを判断する際、以下は考慮しない。
(a) 証明書が発行される、または電子署名が作成または使用される地理的場所
(b) 発行者または署名者の営業所が所在する地理的場所
2. [制定加盟国]以外で発行された証明書は、それが実質的に同等程度の信頼性を提供する場合、[制定加盟国]内で発行された証明書として[制定加盟国]においても同じ法的効力を有する。
3. [制定加盟国]以外で作成または使用される電子署名は、それが実質的に同等程度の信頼性を提供する場合、[制定加盟国]内で作成または使用された電子署名として[制定加盟国]においても同じ法的効力を有する。
4. 第2項または第3項の解釈にあたり、証明書または電子署名が実質的に同等程度の信頼性を提供するか否かを判断する際、承認されている国際水準とその他関連要素を考慮しなければならない。
5. 第2項、第3項、第4項にかかわらず、当事者は、当事者間において、特定の種類の電子署名または証明書を使用することに同意した場合、その同意は、適用可能な法の下で有効であるかぎり、国際間で承認する上で十分であると認められる。
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2 国連CEFACTの活動
Recommendation N°. 14 - Authentication of Trade Documents by 
Means Other than Signature 
1. 範囲
本勧告は、貿易書類への署名に対する国内および国際要件を見直すように各国政府に勧告することにより、国際取引における電子的なデータ転送の利用を促進することを目指すものである。その目的は、電子的に伝送することのできる認証方法を通じて手書きの署名に対する要件を満たすことで、紙ベースの書類の必要性を排除することである。1 
2. 国際標準の使用
国際標準の使用が、選択したソリューションの受け入れの拡大、ひいては相互運用性の拡大において重要な役割を果たし得る。可能な限り、政府機関および認証方法を利用して電子的にデータ交換を行おうとしている民間事業者は、既存の国際標準を使用するように努めるべきである。
3. 勧告
国連CEFACTは、各国政府および国際貿易と国際物流に携わる組織・機関に対して以下のように勧告する。
· 書類の有効性や取引活動にとって不可欠な場合を除いて、貿易書類への署名（手書きの署名または電子署名）の必要性を排除することを積極的に検討し、また新たな規則制定や慣行において署名を義務付けることを慎むようにする。
さらに、国連CEFACTは、取引関連書類の電子的交換における認証方法の重要性を認識した上で、各国政府および国際貿易と国際物流に携わる組織・機関に対して以下のように勧告する。
· 貿易書類の認証のための電子的方法の導入を検討する。
· そうした認証方法と同等のステータスを認めて付与する、法的または契約上の枠組みを構築する。
この目標を達成するために、国連CEFACTは以下のように勧告する。
· 官民両部門の合同作業部会（または各部門ごとの作業部会）による、国内および国際取引で用いられている文書類の定期レビューを実施する。作業部会が目指すべき目標は、手書きによる署名の必要性を排除し、またそれが不可能な場合には、手書きの署名を別の認証方法に置き換えることである。

Recommendation N°. 26 - The Commercial Use of Interchange 
Agreements for Electronic Data Interchange 

Recommendation N°. 31 - Electronic Commerce Agreement 

3 国連ESCAPの活動
Regional Arrangement On Facilitation of Cross-border Paperless 
Trade for the Asia – Pacific Region
電子化された貿易のための地域協定
　2012年6月の国連ESCAPコミッション会議にて採択された決議68/3（アジア太平洋域内の持続可能な貿易手続簡易化のための、電子取引と国境を越えた電子データ／電子文書の認証の実現）に関わる地域協定（Regional Arrangement）の準備が進んでいる。
Draft Text of Arrangement/Agreement  On Facilitation of Cross-border Paperless Trade for the Asia – Pacific Region
一般原則
技術中立性、電子化による（紙との）機能同等、電子化による（紙との）差別排除、相互運用性を原則とする。
地域協定ドラフト骨子　　
協定調印国はシングルウィンドウ・システムを導入すべきである。
協定調印国は電子取引推進委員会を設置する。
協定調印国は電子取引の国家政策フレームワークを確立する。
協定調印国は電子取引のための有効な法規制を整備する。
国際電子貿易文書を法的に承認する。
貿易データ／文書交換における国際電子取引標準の採用。
国際的に識別可能な貨物識別子のための標準を採用。
国際標準の開発と導入。
国際契約における電子通信の使用についての国連協定に調印する。
国際間にわたるプライバシー、データ保護、知的所有権の地域および国際規約への調印を進める。
法的義務のフレームワーク整備。
ADR（Alternative Dispute Resolution）制度の整備。

３）国別考慮点
1 中国
· 2001年：インターネットバンキング業務管理暫定方法
	現在は全ての銀行で電子銀行業務
· 2003年より個人情報保護法の立法に着手
	2009年の刑法修正に個人情報の不法提供を犯罪と認めた
· 2005年：電子署名法
· 2007年：ECの規範的発展の促進にかかる意見
· 2009年：電子認証サービス管理法（新版）
· 中国で暗号利用は要申請！！ 
中国では、商用暗号管理条例によって、暗号システムの開発から製造、販売、使用、廃棄に至るまで、細かに規定され制限されています。中国以外の資本の入った法人または中国国籍を持っていない外国人が利用する場合には、暗号管理局に利用する製品と利用場所などを申請し、許可を得る必要があります。無許可で利用した場合には、機器没収などの罰則規定が、盛り込まれており企業活動においては無視できない法律です。 


アジア地域ECの連携に関する調査研究報告（平成22年3月　ECOM）より
2 インドネシア
(1) EC推進にかかわる政策
a) パラパ・リンク
インドネシア全土を接続する国家情報バックボーン（光ファイバー）
2009年11月から着工
b) 電子調達
各省庁の調達システムの電子化
(2) EC推進にかかわる法律
「情報およびEC法」：EC、電子署名、電子認証、プライバシー保護、個人情
報保護
(3) EC推進組織
通信情報省 ICT応用局

3 フィリピン
(1) ECに関する法制度
EC法：電子データ、電子文書、電子署名の法的有効性　　
(2) EC推進組織
貿易産業省
情報通信技術委員会
フィリピン電子商取引協会
4 タイ
(1) EC推進にかかわる政策
電子取引法
電子署名法
コンピュータ犯罪法
データ保護法
電子送金法
国家情報基盤法
(2) EC推進組織
商務省
情報通信技術省
国家電子・コンピュータ技術センター
EC協会
ETDA（Electronic Transactions Development Agency）　

5 ベトナム
(1) EC推進にかかわる法律
電子取引法
原産地証明
電子署名
コンピュータ犯罪法
個人情報保護法　　
(2) EC推進組織
商工省
情報通信省
VECITA
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