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５．セキュリティ仕様
1） メッセージの信頼性　　
1 セキュリティリスク
　・権限の無いメッセージの開示
　・意図的なメッセージの挿入
　・メッセージの紛失、重複
　・メッセージの改ざん
　・意図的なメッセージの削除
　・発信者または受信者によるメッセージの否認	
2 セキュリティソリューション
　・シーケンスインテグリティ
	メッセージ紛失の検知：
		シーケンス番号を付加し、受信側に受信確認を要求する。
	メッセージ追加または重複の検知：
		シーケンス番号を付加し、受信側がチェック。
		送信者側のタイムスタンプを受信者側が確認する。
＊シーケンス番号とタイムスタンプはデータインテグリティの手法で保護されて
いなければならない。
　・データインテグリティ
MDC（Modification Detect  Code）など、暗号アルゴリズム（ハッシュ値など）で計算された値により、データの改ざんを検知。
・発信者認証
メッセージに付けられたMAC（Message Authentication Code）などにより、受	信者に権限のある発信者からのメッセージであることを保証する。MACとして発
信者の秘密鍵により暗号化された値が使われる。
　・発信者否認防止
	メッセージ（またはそのハッシュ値）が発信者の秘密鍵により暗号化されて	いれば、発信者の否認防止となる。
　・受信者否認防止
	受信確認メッセージ（またはそのハッシュ値）が受信者の秘密鍵により暗号	化されていれば、受信者の否認防止となる。
　・機密保持
	機密にしたいメッセージ全体を暗号化して送受信する。発信者は暗号に使	われた対照鍵を公開鍵で暗号化して、秘密鍵を持つ受信者に送付する。
3 セキュリティ機能の関連
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2） デジタル署名の仕組み
1 デジタル証明書とは
デジタル署名により、データの改ざんは検知することができる。しかしながら、デジタル署名だけでは、そもそも配布されている公開鍵が本当に正しい公開鍵（下図ではAさんの公開鍵）なのかを確認することができない。デジタル署名の解析用の公開鍵が正しいことを証明するためにはデジタル証明書を使用する。
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デジタル証明書をデジタル署名に付属させることで、データの改ざんを検知できるだけでなく、公開鍵が正しいものであると確認できて、さらには認証局( CA )を通してデータの作成者を証明することができる。
　デジタル証明書のフォーマットはITU-T X.509で規定されている。印鑑証明書と比較して見てみる。
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2 認証局 ( CA ) とは
デジタル証明書を発行する機関のことを認証局(CA)と言う。商用の認証局（例えばベリサイン等）からデジタル証明書の交付を受けるためには時間と費用がかかるため、組織内でローカルに認証局を構築して証明書を発行することもできる。しかしそのようなWebサイトに一般ユーザーがアクセスしてデジタル証明書を受け取ったとしても、Webブラウザ上で警告メッセージが表示されることになる。一方でベリサインなどのデジタル証明書は、すでにWebブラウザにインストールされているため警告表示は出ない。
　最上位の位置づけの認証局はルート認証局という。ルート認証局は最上位のため、上位の認証局による承認を受けることなく正当性を証明する。ルート認証局以外の認証局は中間認証局と呼ばれている。中間認証局は、ルート認証局などの上位の局からデジタル証明書を発行してもらうことで正当性を証明する。ルート認証局自身は正当性を証明するために、厳しい監査を受けていることや、CPS(認証業務運用規程) を公開することにしている。また、今までの認証局の運用実績等の社会的な根拠に基づいて信頼されている。
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3 デジタル証明書の仕組み
認証局（CA)から発行されたデジタル証明書を利用したデジタル署名により、データの改ざんを検知することができるだけでなく、公開鍵が正しいものであると確認できて、さらにはデータの作成者を証明することができる。
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3） 認証局の認証
1 階層型モデル
複数の CA を階層型（ツリー構造）に構成する方式。
Pros:
· 認証パスが簡単で、設定は容易
· 信用点一個しかないので、検証の設定は簡単
Cons:
· 異なるCPの場合、対応は難しい
· 万一 、ルート CA の信用が失われると、配下の全ての下位 CA の信用も失われてしまう
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2 Webモデル
あらかじめクライアントのアプリケーションにルート CA の一覧を埋め込む方式
（Web ブラウザで用いられている）
Pros:
· 利用者側の設定なし
· ブラウザに事前登録されたルートを信用する
· RootはWebTrustまたはETSIの定期監査を受けることで、信頼性がある
· 更に、CABForumの基本要件を満たすことで、一層信頼性が高まる
Cons:
· 第三者（ブラウザ、監査機構など）に依存
· 利用者はルートの信頼性は確認できない
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3 メッシュモデル
複数の CA を相互認証により接続する方式
Pros:
· 異なる CA ドメインを柔軟に接続することができる
Cons:
· 認証構造が複雑になるため、認証パスの構築にコストがかかる
[image: http://www.ipa.go.jp/security/pki/images/image058.png]
上図において、CA1 を信頼する R1 が、H1 の証明書を検証する場合、構築される認証パスは、「CA1→CA2→CA3→CA31→H1」および「CA1→CA4→CA2→CA3→CA31→H1」となる。

4 ブリッジCAモデル
複数の CA がブリッジ CA を介して接続する方式
Pros:
· 相互認証の数を抑えながら、柔軟な構成をとることができる
Cons:
· ポリシーのマッピングは煩雑
· 証明書のステータス確認は難しい
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上図において、CA1 を信頼する R1 が H1 の証明書を検証する場合、構築される認証パスは「CA1→BCA→CA2→CA21→H1」となる

5 ユーザーの相互認証
取引を行うユーザ間で、お互い（または其々）に使う認証局を合意しておけば、オープンネットワークにおけるCA間認証の仕組みは不要である。

[bookmark: _GoBack]https://cabforum.org/baseline-requirements/

4） 信頼性の実装
「４．通信方式」の実装パラメータ参照
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