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４．議事概要　

４－１．第1回メッセージング基盤TF議事録確認
・第１回メッセージング基盤タスクフォース議事録（MSG 2013-2-02）の内容を確認し、一部修正の上、了解された。

４－２．グループ作業報告　 

・2013年度当TF分野別グループの作業計画に基づいた作業の中間報告が、各グループのリーダー／リーダー代行よりそれぞれ行われた。　

＜ ネットワークグループ ＞　
・ネットワークグループ
の作業に関し、中間報告として同グループのリーダーが口頭説明を行った。　
・ASEAN各国のプロバイダーの現況調査として、EDI実績のある先進的な東アジアの国々である、台湾、中国、韓国、シンガポールを中心に調査を行い、汎アジアＥコマースアライアンスPAA参加国（４ヵ国）、および東南アジア諸国連合ASEANのアセアンシングルウィンドウ関係国ASW（８ヵ国）のプロバイダーの実状を調査した。
・PAAとシングルウィンドウのシステム運営母体は、マレーシアのDagangNetやシンガポールのCrimsonLogicのように、同一であることが多い。ベトナムでは税関が日本のNACCSシステムのベトナム版VNACCSを構築しつつある。ラオスとカンボジアでは自国シングルウィンドウの構築準備中。
・プロトコルはebXMLが多いが、インドネシアではAS2を用いている。ebXMLでもAS2でも構わないが、欧米に繋げることを想定する時、どうなのかということを見極めたい。　　　
・同説明に関し、質疑応答、意見交換を行った。：
（問）・他グループとの兼ね合いで必要な事項等が何かあったか。
（答）・認証方式に関し、候補を用意していることが望ましいのではないかという点がある。　　
（問）・調査対象国別の違いが判る一覧の提示を要請したい。（後日提出があった。）

（答）・多くはないので口頭で報告：　PAA国別＝中国、台湾、シンガポール、香港、豪州、韓国等の９ヵ国。個別で調べてもプロバイダーがシングルウィンドウのプロバイダーと重なり集約されている。　
（問）・PAAに限定するとEDIの領域が貿易関連に限定されるが、アジア地域の汎用的なESPについて明らかになったものはないか。
（答）・調べ方としては、少なくともPAAとかシングルウィンドウとか国際接続の実績という面で調査した。
・ASEANシングルウィンドウは2014年実験、2015年に第２段階に入る。
・2012年度時点の「ASEANシングルウィンドウ構築計画に関する調査報告書」が、(一般財)日本貿易関係手続簡易化協会JASTPROのホームページに掲出があり、参照が可能である。
・SIPSとして、エンドtoエンドを広く捉えようと貿易業務の外、B2B、B2Gを調べようとしている。B2Bは今年度行う現地調査で得られるものがあると思う。インドネシアの豊田通商、NTTコミュニケーションズ等を調査対象に予定している。
・商流のEDIと貿易のEDIが全く異なっている。これに関しては賛否両論あるが、必ずしも同じでなくて良いと考える。まずは運用実績があるかというところを調べた。
・調査先：シングルウィンドウの国々＝マレーシア、タイ、シンガポール、（以上PAA共通）、インドネシア、フィリピン、ベトナム、ラオス、カンボシア、（以上ASEANシングルウィンドウ）。
＜セキュリティグループ＞　
・セキュリティグループの作業中間報告に関し、同グループのリーダーに代り、資料（MSG 2013-2-05）作成の事務局から説明があった。　
・電子文書に関わる基本的な国内関連法規である｢電子帳簿保存法｣､｢下請取引ガイドライン｣､｢ｅ文書法｣､｢電子署名法｣に関し、それぞれの抜粋を示し要点の説明を行った。

・電子文書に関わる海外のガイドラインとしては、“UNCITRAL Model Law on Electronic Signatures” および “UN Convention on the Use of Electronic Communications in International Contract”があり、各国間で行う規定等につき合致の有無を確認する基本になる。加えて、“UN/ECE Recommendation 14: Authentication of Trade Documents by Means Other than Signature”（現在改訂中）と“Draft Text of Arrangement/Agreement on Facilitation of Cross-border Paperless Trade for Asia-Pacific Region｢電子化された貿易のための地域協定｣”（UNCITRAL Model LawとUN Conventionに基づき国連ESCAPが開発中で加盟各国に提案中）があり、概略紹介があった。
・認証局利用者間の認証の仕組、特に国際の場合で各自国の認証局に登録のある当事者同士のデータ交換に関し、資料05スライド11 ～ 14に示した下記各モデルにつき、モデル毎の構成図および長所・短所等の説明を行った。：　
⑴階層型モデル＝複数のCAを階層型（ツリー構造）に構成する方式
⑵Webモデル＝予めクライアントのアプリケーションにルートCAの一覧を埋め込む方式

⑶メッシュモデル＝複数のCAを相互認証により接続する方式
⑷ブリッジCA（BCA）モデル＝複数のCAがブリッジCAを介して接続する方式　

・⑴階層型モデルは、基本型であるがルートCAの世界的一本化は困難。
・⑵Webモデルは、信頼されるルートCA（Web TrustやETSIの定期検査を受けた認証局等）の一覧（トラストリスト）をブラウザー等のソフトに埋め込む方法。CAB Forum（認証局とブラウザーベンダーで構成）で、トラストリストに載せられるCAのガイドラインを設定している。　　　　　　　　
・⑶メッシュモデルは、相互運用するCAが相互に認証しあう仕組みで、PAAがこれに近い方式で行っている。

・⑷ブリッジCA（BCA）モデルは、相互運用するCAの中間を繋ぐBCAを存在させる方式である。　
・EDI用にもWebモデルの考え方が使えるのではないか。
・例えば、サーバーがトラストリストのようなものを備えてEDIを行う。メッシュモデル、ブリッジCA（BCA）モデルでは、エンドユーザーから見ると全てがトラストリストに入っていないとエラーになるのでアプリケーションのハンドリングが困難である。Webモデルは１個ずつが階層型の上層部が引き継いでいる。階層型を全部一つには出来ないので、いくつかの階層をトラストリストで繋ぐという考え方である。
・同説明に関し、質疑応答があり、また、意見交換を行った。： 
（問）・トラストリストは、ルートが増えたり変った場合には、どのようにするのか。
（答）・メンテナンスが必要になる。リストでメンテナンスするか、相互運用であれば、署名をした証明書の作成が下層では必要になる。BCA方式では、BCAをどこが作り、誰が運営するかということがあり、コストが掛かる。トラストリストは、欧州では電子署名法準拠のEUのトラストリストがあり、EU市場での取引にはそこへの登録が必要になる。やり方はいくつかあるが、トラストリスト使用とWebモデルを参考にすべきかと思われる。アプリケーションレイヤーで認証してエンドユーザーに渡す時にトラストリストをダウンロードさせる仕組みも考えられるが、今後の検討事項になろう。

（問）・トラストリストによるCAという方式に関しては、中国などはそれに従って来るであろうか。
（答）・中国だけは少し別であり、暗号法での規制があって当局が指定した秘密鍵を出さなければならない。（中国外の）認証局側としては、そうした認証局をトラストリストに入れにくい。
（意見）
・Web EDIで行っているのと、サーバーtoサーバーで行っているのと同じに扱う必然性はない。つまり、ESP間では相互に認証を行い、各ESPがエンドユーザーに提供するWeb EDIではブラウザーのトラストリストで管理することが考えられる。
・ebXMLの場合、使用する認証局についてCPP／CPAで情報を共有する。どの認証局を使って行うかを双方が取交して行うもので、互いに「これを信用して」と署名し、契約している。　
・その場合、トラストリストを持つか否かに関わらず、アプリケーションでAとBの認証局があると、AもBも認めるという構造を互いに受容れる。
・相手を信用しているので、認証局を信用している訳ではない。相手が言っているから信用しているということである。　
・アプリケーションの動作的にリストを作りそれで鑑定するというのは、同じことをしてはいるが、その認証局自体がパブリックに認められたものか否かは別の次元である。
・オープンな電子マーケットでの取引には、パブリックなトラストリストによるWebモデルが考えられるが、個別の取引、サプライチェーンにおけるようなEDIでは、プロトコルを何にするか、それと同時にCAを何にするか等に関し合意文書を取交す。相手を見つけるファインディングの場合では、状況が異なる。　

・異なる認証局利用者間の認証をどこに（サーバー間か、サーバー／ブラウザー間か）
適用するかという点に立ち戻らないと難しい。

・本TFの活動方針では、Ａ方式（異なる国のローカルESP同士がVAN間接続を行う）で始めて、Ｃ方式（それぞれのローカルESPが国際標準に準拠して「標準信頼性空間」に接続）を目指すことで合意している。現実的にはＡ方式、即ち各国にVAN／ESPが存在して、国を跨ぐと、相手国のサービスプロバイダーが使う認証局で大体決まる。多様なものが存在し選択肢が多くあって、それぞれが勝手に選ぶということはないはずである。　
・流通BMSの場合は、どちらかと言うと、Webモデルという言い方をしたくない。認証局が３つあるとすると、３つが明らかになっていて、それぞれのアプリケーションデータは、その３つの認証局を認めるようにセットアップする。それが結果として、処理する上でのトラストリストになる。それ以外のパブリックな認証局の認証、証明書は関係無い。
・（流通BMSの場合、）トラストリストとして管理し配布している訳ではなく、認証局単位で証明をしていて、それをエンドユーザーが使っている。つまり、そのシステムをサービスプロバイダーがセットアップしてエンドユーザーが使えるようにしている。
・今回の場合、業界でなく国際の話であり、サービスプロバイダー間という前提条件を付けた場合、パブリックなトラストリストとして配布しなければいけないようなレベルかどうか疑問である。
・イメージとして、トラストリストという言い方がブラウザーで使われているものと解釈されてしまう。要はアプリケーション毎に、つまり繋がる毎に、トラストするCAを登録できることが重要ということではないか。

・以上の意見に関し、質疑応答があり、意見交換を行った。：
（問）・相互認証となると、認証局自身がルート付証明書－ 相互運用業務証明書を出し合わないといけないため、重いものになる。トラストリストというのは、最も軽いやり方であるが、その中の、より軽いやり方を要望するということか。　
（答）・現実的にそうなると考える。
（問）・パブリックなトラストリストは持たず、個別に備えて置くということか。
（答）・そういうことである。

（問）・その場合、ESPがそれをすれば良く、ユーザーはやらなくて良いということか。
（答）・ESPだけがそう出来れば良く、ユーザーに対しESPは相互接続先ESPのCA確認に責任を持つ。
（問）・つまり、繋ぐ相手の証明書を、ユーザーが自分でESPから得て持っていなければいけないということになるのか。

（答）・ESPが接続する際にそういうセットを行うことになろう。
（問）・ユーザーが新たな別のVAN会社／ESPに行きたいという場合、ユーザーの必要で新たにESP同士が繋がることが発生する場合には、ESP同士がトラストリストを交換するということになるのだろうか。
（答）リストでなく、証明書を交換するということになるだろう。ルートを交換する都度に、１枚ずつ個別にやり取りするのが現実である。
（意見）

・通常、ESP相互接続経由のEDIの場合、エンドtoエンドでデータをそのまま渡すと、読めない。ａ国とｂ国のESPが変換等の責任を持っている。　
・基本的にエンドの所でEDIをやっている人達は皆、自分でやっており、VAN会社／ESPに全部任せよと言うと反論を招くことになるが。

・エンドtoエンドでしかやらないとなると、相手の署名したものをエンドユーザーが検証できないといけない。相手の国の使っている証明書をエンドで認証する仕組みが必要になる。電子証明書に関し、シンプルにエンドの所で確認できるかということは、本来、自分のルートしか信頼しないので、相手方に行って相手方のルートを認証するか、または相互認証の証明書、自分の信頼する所まで証明書のパスをするかである。
・同意見に関し、質疑応答があり、意見交換を行った。：
・エンドユーザーからのデータを確認して変換するという場合、その元のデータの署名は相手方の国のXという認証局が出した証明書に基づいている。Xの認証局を全く知らない人の認証をトラストするか否かという問題がある。重いやり方は、自分が所属する認証局から相互証明書を出して来て回し、信頼している所と繋げる。そうでない場合、予めXという認証局に登録し、発行CA証明書のトップルートをトラストの中に入れておかないと警告が出てしまう。　　　
・通信プロトコルレベルで使っている署名等は、相対で受け取る相手がそれを処理しなければならない。エンドユーザーではないと考える。
・電子証明書を使う場所、通信プロトコルのために使うものだと思って良いと考える。それは、たまたま伝送路がインターネットであって、そこをどう安全に越えて行くかというだけのために使うものである。
・エンドtoエンドの話ではドキュメントの署名であり、それをどうするかを考えることになる。
・通信路の話だけであれば、途中のサービスプロバイダーだけの話で、データには署名情報は要さない。　　
・ドキュメントと通信路とは別の話である。　　
・相互認証をデータの話ということにすると、後の項でトランスレーションとかそういった点が機能しなくなる。

・ESPでは、データの所には関与しないのが普通である。
・データの本人認証、メッセージそのものの認証ということは、しないのか。

・通常は、基本契約の中で行っている。通信路だけ信頼すればＯＫということである。
・範囲をどこまでにするかということでは、ファインディングを含める場合には、面識のない初めての所との取引も対象にするので、その時は、別の枠組での扱いをする。
・ESP間を相互認証するという、そこだけを見るということか。ESP同士の、ESPを定義したメッセージだけが流れ、出てきたものを信頼するということか。

・エンドユーザー同士ということであれば、何らかの形でデータに署名するという話はあると思う。ただし、トランスレーションが必要になる場合に変換できるようなデータで表示するということは、暗号化も署名も無いものを受取らないと、どうにもならない。
・PAAでは来たものをPAAフォーマットに変換する。平文で来たものを先方とやり取りするためにスタンダードな電子署名付フォーマットにする。その時に問題なのは、税務当局は、変換したものは原本と見なさない。オリジナルデータではないものが、PAAの中で飛び交う。それが認証され保護されている。

・データを社内的に改竄していないということを税務署に示せれば良い。当事者それぞれが、きっちりと証拠／データを持っているということが要点であろう。
・データの改竄と、相手企業の書面管理とは、分けて考えたほうが良い。相手企業を認証するという点に絞り、検討を進めるべきである。　　
・トランスレーション等は抜きにして、仮にESPの無い所で証明書が必要な場合、エンドtoエンドの資料が相手国の法律等を受容れなければならないという面倒なことがあろう。例えば、全く知らないカンボジアの認証局を信頼するという判断をエンドユーザーがしなければならないというように。
・それをESPに任せたいということであろう。それがESPを立てる意義の一つであろう。エンドはあくまでも、自分とESPの間だけの認証であって、相手国の件はESP同士でクリアにしておいてもらう。
・少なくともエンドの担当者は、タイ、インドネシア等の国毎の法律を調べて認証局の証明書を受容れるということはしたくない。
・続いて、セキュリティグループが議論したいくつかの事項の一つである「中国の暗号化申請代行サービス」に関し､資料05のスライド16により事務局が概要を説明した。
・次いで、同セキュリティグループの金流商流情報連携タスクフォースリーダーが、金融のネットワークセキュリティの件につき、資料05のスライド17“Authentication in an Internet Banking Environment”を紹介した。
・Bankingに関しては、より高いセキュリティ技術の使用－ 複数の認証、複数の技術や数種のパスワードの使用等 －をFFIEC (Federal Financial Institutions Examination Council)が推奨しており、ハードやデータセンター等の安全性に関わるガイド（authenticationと physical layerに関連）である旨を説明した。
・ネットワークグループとアプリケーショングループとが齟齬の無いように図り、「こういう場合にこの認証が必要、ここではこうする」ということを、今後の検討により整理して明示するように出来ると良い。
＜アプリケーショングループ＞　　
・アプリケーショングループの作業中間報告に関し、同グループのリーダーが、ppt、excel、wordの各資料をプロジェクター掲示の上、説明を行った。　
・メッセージング基盤構築ガイド目次－１の７.に、「サービス機能(トランスレーション)－ 文字コード､データ表現形式､シンタックスルール､メッセージ」の章立てになっていたが、「必要とされる機能の位置付」を始めに示し、中身が正しく理解されるよう図る。
・アプリケーショングループの検討範囲は、本TF活動方針のA方式を想定している。
・想定されるメッセージ形式やデータ表現形式については、標題を見直す可能性がある。ESP間を通る時にどのようなメッセージ形式になっているのか、エンドユーザーからどういうメッセージ形式が来るのか等を書く必要がある。
・データ表現形式に関しては、３つに分類する予定（１.何らかのメッセージ標準に沿うもの、２．アプリケーションベンダー独自形式、３．ユーザー個別形式）。メジャーなアプリケーションのデータ形式、API等で取出せるようなデータの形式は、ESPにとっては変換元の対象になったり､変換先の対象になったりするので、その点も検討の必要があろうと考えている。
・調査の過程で、多様なプロトコルをリストアップすることも出来たので、これもアプリケーショングループでまとめるものに加える。
・同説明に関し、質疑応答があった。：
（問）・取扱プロトコルについてはネットワークグループの担当部分に入れてはどうか。
（答）・そうするには、より詳細なものである必要が生じる。

・メッセージ形式をまとめた上で、想定される文字コードがどうなのかをまとめる予定である。　
・pdf資料「文字コード調査結果」をプロジェクターで示し、国際間で使用されると考えられる主要な文字コード：ASCII等４種類を一覧にし、EDIFACT、X.12、XMLの各利用可能な文字セットの概要を説明した。　
・次回は11月19日で､ガイドの後段の運用がらみとの繋ぎを考えることになる。ネットワーク、セキュリティ、アプリケーションの各部分が、ある程度固まった後に運用規約等を決められることになろうことから、８.導入と保守、９運用規約とサービスレベルは後段にしている。　
・次回は、調べた内容を先程のアプリケーショングループの説明のように、どういった所にどういう内容をマッピングするということを示すよう予定願いたい。
・中間報告以外にも、要望のある点は無いか。各グループには次回に向け、作業を進めて頂く。
・今後の予定に関し、事務局が議事次第の「３. 今後の計画」に示した10月～12月のSIPSのスケジュールを紹介した。
・海外進出企業調査は、10月28～30日にジャカルタ調査と12月2~4日にバンコク調査が予定されている。12月のバンコクは前年度に継ぎ２度目になり、前回は業務のレベルやEDI基盤の状況を調査したが、今回はITベンダーがどれだけ居て、どのような仕掛けを持っているか、あるいは作ろうとしているのかを調べる。また、次年度以降に行う実証実験についての可能性調査を行う。ジャカルタ調査は前年度のバンコク調査と同様に業務のレベルやEDI基盤の状況を調査する。当TFの調査したい内容を盛込むため、席上、または今週内にでも、海外進出企業調査、アジアの実証実験について、要望等を出されたい。　
・10月のジャカルタ調査の団長は菅野氏、12月のバンコク調査の団長は藤野リーダーである旨、事務局が紹介した。
・リーダーより以下の説明と要望が述べられた。：　次回は、今回の整理をして、章立てに落とし込んで行き、情報を整理、後段の運用に繋ぐためにどういう形にするか、実際に後段の担当の割振りをしたい。11月以降は、現在のグループと運用のグループと並行して走ることになる。現在のグループは具体的にガイドラインに落とし込む作業を行い、運用のグループは別途改めて運用の調査から入ることになる。　担当が一部重なる方が出てくるかもしれないが、よろしく担当いただきたい。
４－３．今後の予定
・当会議後10月～12月のスケジュール（議事次第「３.」）も参照の上、第１回当ＴＦ会議において了解された下記の第３回ＴＦ会議の日程を確認した。

第３回ＴＦ全体会議
１１月１９日（火）　１４:００～　

　
配布資料 一覧：　
MSG 2013-2-01　第2回メッセージング基盤TF議事次第

MSG 2013-2-02　第1回メッセージング基盤TF議事録
MSG 2013-2-03　2013年度メッセージング基盤TF活動計画
MSG 2013-2-04　ネットワークグループ活動報告
MSG 2013-2-05  セキュリティグループ活動報告

MSG 2013-2-06　アプリケーショングループ活動報告
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